
การปิด SMBv1( Server Message Block (SMB)) ฝ่ัง Client 

โชคดีท่ีขั้นตอนการปิด SMBv1 ใน Windows 8.1, Windows 10, Windows Server 2012 R2 และ Windows Server 2016 นั้น
ง่ายมาก ไม่ตอ้งมีความรู้ทางเทคนิคเลยกท็ าได้ ใช้เวลาไม่ถึง 5 นาทีกเ็สร็จแลว้ ดังน้ี 

1. คลิก Start 
2. พิมพใ์นช่อง Search ว่า "turn windows features" แลว้คลิกท่ี "Turn Windows features on or off" ตามภาพ 

 

3. หน้าต่าง Windows Features จะเปิดขึ้นมา ให้เล่ือนลงไปล่างๆ หาขอ้ความ "SMB 1.0/CIFS File Sharing 
Support" โดยฟีเจอร์น้ีจะถูกเปิดไวเ้ป็นค่าเร่ิมตน้ 



 

4. ให้น าติก๊ถูกออกจากช่องส่ีเหลีย่ม และกด OK 

 

5. สุดท้าย ให้รีสตาร์ทเคร่ือง 1 รอบ กเ็ป็นอนัเสร็จส้ิน เพียงเท่าน้ีมลัแวร์ WannaCry กไ็ม่สามารถแพร่มาหาเราได้แลว้ 



 

อยา่งไรกต็าม การปิด SMBv1 ฝ่ัง Client ในระบบปฏิบตัิการรุ่นเกา่อยา่ง Windows Vista, Windows Server 2008, Windows 7, 
Windows Server 2008 R2, Windows 8 และ Windows Server 2012 มีความยุง่ยากอยูบ่้าง เพราะตอ้งรันค  าส่ังผา่น Command 
Prompt ดังน้ี 

1. เปิด elevated command prompt โดยการคลิกขวาท่ี Command Prompt แลว้คลิก Run as administrator 

 

2. พิมพค์  าส่ังด้านล่าง ทีละบรรทัด 

sc.exe config lanmanworkstation depend= bowser/mrxsmb20/nsi 
sc.exe config mrxsmb10 start= disabled 

3. รีสตาร์ทเคร่ือง 



การปิด SMBv1 ฝ่ัง Server 

ส าหรับฝ่ัง Server ท่ีใช้ระบบปฏิบัติการ Windows Server 2012 R2 และ Windows Server 2016 กใ็ห้เปิด Server Manager และ
ไปท่ี Dashboard จากนั้นกน็ าติ๊กถูกออกตามภาพ 

 

ส่วนการปิด SMBv1 ฝ่ังเซิฟเวอร์ในระบบปฏิบตัิการรุ่นเกา่ อย่าง Windows 8, Windows Server 2012, Windows 7, Windows 
Server 2008 R2, Windows Vista และ Windows Server 2008 มีความซับซ้อนมาก จึงจะไม่น ามาสอนในบทความน้ี ขอให้
ผูดู้แลระบบเขา้ไปท าตามวิธีท่ีไมโครซอฟท์สอนไวจ้ากลิงคอ์า้งอิงท้ายบทความนะครับ 

สุดท้าย เราขอแนะน าให้ทุกท่านอพัเดตระบบปฏิบัติการ รวมถึงซอฟตแ์วร์ต่างๆ ให้เป็นเวอร์ชันล่าสุดอยูเ่สมอ และใช้
ซอฟตแ์วร์ลิขสิทธ์ิกนัเถิดครับ อยา่ง Windows 10 แบบ OEM ในปัจจุบนักร็าคาเพียง 3,990 บาทเท่านั้น สามารถใช้งานได้
อยา่งสบายใจ (และภูมิใจ) พร้อมรับแพตช์ล่าสุดตลอดเวลา ขอให้มี awareness ระหว่างการใช้งานให้มาก เพราะการโจมตีไซ
เบอร์สมยัน้ีมนัโหดร้ายกว่าแต่กอ่นเยอะครับ 

 

ท่ีมา : https://www.blognone.com/node/92410 

การแก้ไขระยะยาวคือการอัปเดต Patch ให้ปลอดภัยจาก Microsoft โดยตรง 

- Vista, 7 SP1, 8.1, 10 v1607 หรือเก่ากวา่ 

- Server 2008 SP2, Server 2008 R2 SP1, Server 2012, Server 2012 R2, Server 2016  

Microsoft Security Bulletin MS17-010 - Critical 



https://technet.microsoft.com/en-us/library/security/ms17-010.aspx 

 

- XP SP2, XP SP3, Windows 8.0 

- Server 2003 SP2 

Customer Guidance for WannaCrypt attacks 

https://blogs.technet.microsoft.com/msrc/2017/05/12/customer-guidance-for-wannacrypt-attacks/ 

 

WannaCry เป็นเพียงตวัแรก  ดงันัน้ปิดช่องโหว่ MS17-010 ที่บ้าน ที่ท างาน และร้านโปรดของคณุเสียแต่วนันีน้ะครับ 

 

ข้อแนะน าในการป้องกัน 

1. ติดตัง้แพตช์แก้ไขช่องโหว่ SMBv1 จาก Microsoft โดย Windows Vista, Windows Server 2008 ถึง 
Windows 10 และ Windows Server 2016 ดาวน์โหลดอปัเดตได้จาก 

https://technet.microsoft.com/en-us/library/security/ms17-010.aspx ส่วน Windows XP และ 
Windows Server 2003 ดาวน์โหลดอปัเดตได้จาก 

https://blogs.technet.microsoft.com/msrc/2017/05/12/customer-guidance-for-wannacrypt-
attacks/ 

2. เนื่องจากมลัแวร์เรียกค่าไถ่ WannaCry แพร่กระจายผา่นช่องโหว่ SMBv1 ซึ่งถกูใช้ใน Windows เวอร์ชนัเก่า 
เช่น Windows XP, Windows Server 2003 หรือระบบเซิร์ฟเวอร์บางรุ่น หากใช้งาน Windows เวอร์ชนัใหม่
และไม่มีความจ าเป็นต้องใช้ SMBv1 ผู้ดแูลระบบอาจพิจารณาปิดการใช้งาน SMBv1 โดยดวูิธีการปิดได้จาก 

https://support.microsoft.com/en-us/help/2696547/how-to-enable-and-disable-smbv1,-
smbv2,-and-smbv3-in-windows-vista,-windows-server-2008,-windows-7,-windows-server-
2008-r2,-windows-8,-and-windows-server-2012 

3. ผู้ดแูลระบบควรติดตามและป้องกันการเชื่อมต่อพอร์ต SMB (TCP 137, 139 และ 445 UDP 137 และ 138) 

จากเครือขา่ยภายนอก อย่างไรก็ตาม การบล็อกพอร์ต SMB อาจมีผลกระทบกับบางระบบที่จ าเป็นต้องใช้งาน
พอร์ตเหล่านี ้เช่น file sharing, domain, printer ผู้ดแูลระบบควรตรวจสอบก่อนบล็อกพอร์ตเพื่อป้องกันไม่ให้
เกิดปัญหา [6] 

4. ตัง้ค่า Firewall เพื่อบล็อกการเชื่อมต่อกับไอพีแอดเดรสปลายทางตามตารางที่ 1 เนื่องจากเป็นไอพทีี่ถกูใช้ในการ
แพร่กระจายและควบคมุมลัแวร์ 

5. อปัเดตระบบปฎิบติัการให้เป็นเวอร์ชนัล่าสดุอยู่เสมอ หากเป็นได้ได้ควรหยดุใช้งานระบบปฏิบติัการ Windows 

XP, Windows Server 2003 และ Windows Vista เนื่องจากสิน้สดุระยะเวลาสนบัสนนุด้านความมัน่คง
ปลอดภยัแล้ว หากยงัจ าเป็นต้องใช้งานไม่ควรใช้กับระบบที่มีข้อมลูส าคญั 

6. ติดตัง้แอนติไวรัสและอปัเดตฐานข้อมลูอย่างสม า่เสมอ ปัจจบุนัแอนติไวรัสสว่นใหญ่ (รวมถึง Windows 

Defender ของ Microsoft) สามารถตรวจจบัมลัแวร์ WannaCry สายพนัธุ์ที่ก าลงัมีการแพร่ระบาดได้แล้ว 
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